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Inleiding

Wat is cryptografie?
Cryptografie houdt zich bezig met het dusdanig versleutelen van informatie, dat het enkel nog
toegankelijk/leesbaar is voor de verzender en de ontvanger.

Als je op je telefoon WhatsApp hebt, heb je de volgende melding kunnen lezen:

‘Berichten en oproepen in deze chat zijn nu beveiligd met end-to-end encryptie. Tik voor meer
informatie.’

Maar wat betekent dat nu eigenlijk? Welnu, al sinds men begon met het uitwisselen van informatie, ligt
er de vraag wie wel en wie nief toegang moet hebben tot die informatie.

Encryptie is dus een manier om digitale informatie selectief foegankelijk fe maken.

Simpel gezegd: zonder encryptie kan een derde partij
meelezen met verzonden data, wanneer deze
onderschept wordt.

Met encryptie kan de data nog wel onderschept
worden, maar niet (of moeilijker) ontcijfferd worden.




Opdracht (tweetallen)

Deadline
Totale tijd: 2 x 100 min (twee blokuren)

Planning Datum

Aan het einde van de eerste week:
- College gekregen van je docent.
- Onderzoek gedaan naar versleuteling, d.w.z.
je hebt ook de linkjes die beneden in dit document staan, geopend en
bestudeerd.

Aan het einde van de tweede week:
- Je hebt samen met je partner een eigen vorm van encrypftie bedacht
en getest.
- Je hebt de encryptie van een ander tweetal gelezen en geprobeerd te
breken.
- Je hebt een verslag geschreven (maximaal 1 A4'tje) van dit proces.

Einddatum inleveren opdracht: vraag je docent.

Doel en product
1. Je hebt kennis genomen van de termen ‘cryptografie’ en ‘encryptie’.
2. Je weet nu welke rol deze termen spelen in de beveiliging van data.
3. Je hebt met je pariner een eigen versleuteling bedacht en een bericht versleuteld.
4. Jullie leveren jullie bevindingen in, middels een verslag.

Eisen / Instructies
1. Luister naar het college van de docent.
2. Vorm een tweetal en ga brainstormen over hoe je zelf een woord zou kunnen versleutelen.
3. Versleutel een woord of een zin en zorg ervoor dat je de sleutel ergens opschrijft.
4. Klaar?2 Wissel jouw woord/zin uit met die van een ander tweetal. Probeer de boodschap te
kraken.

5. Aljullie bevindingen worden per verslag ingeleverd.
6. Maximaal 1 A4'tje.
Inhoud:
a. Jullie eigen versleuteling en testfase.
b. De namen van het groepje van wie jullie de versleuteling getest hebben.
Beoordeling

Kijk eerst even naar het beoordelingsmodel onderaan deze opdracht. Dit is je ook uitgelegd door je
docent. Stel vooral vragen als je het niet begrijpt!

Extra vitleg
De volgende links geven nog meer uitleg over encryptie.

(is een prima en simpel voorbeeld om mee te beginnen)


https://www.byte.nl/kennisbank/onderhoud/gegevens-beveiligen-met-encryptie-en-hashing
https://nl.wikipedia.org/wiki/Encryptie
https://www.nemokennislink.nl/kernwoorden/encryptie/
https://nl.wikipedia.org/wiki/Caesarcijfer

Beoordeling Onvoldoende Acceptabel Voldoende Goed
van het (1)) (1) (2) omvat ook de  (3) Omvat ook de
werkstuk criteria van criteria van

Acceptabel Voldoende

College Heeft niet opgelet Heeft (deels) Heeft opgelet
(werkhouding opgelet. met een actieve
onvoldoende) houding; vragen

stellen e.d.

Verslag: Nee Ja, gelukt. Ja, gelukt en nog  NVT

Met partner moeilijk ook!

versleuteling

bedacht.

Verslag: Nee Ja NVT NVT

Versleuteling

van anderen

getest

Werkhouding Niet meegedaan. Wel meegedaan, Goed NVT

tijdens de les maar veel bezig meegedaan!

met andere
zaken.
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